
Denominazione unità organizzativa  Organo centrale di sicurezza 

Acronimo/Sigla unità organizzativa DIR‐OCS

Nominativo Responsabile 

ALBERTO RICCHIUTI, Funzionario alla sicurezza e responsabile dell’OCS dell’ISPRA (nomina da 

parte Direttore ISIN con ota prot.n315/3AP del 3 dicembre 2018), che si avvale di PIETRO 

BITONTI, Capo della Segreteria di Sicurezza ISIN e di Giuseppe SEDDA, Funzionario alla sicurezza 

CIS (assegnazione incarichi da parte Direttore ISIN con nota 01/3AP dell'11 gennaio 2019). 

Profilo dirigente

Descrizione delle funzioni svolte 

dall'unità organizzativa

L'OCS è responsabile relativamente  alle attività per la protezione e la tutela presso l’ISIN delle 

informazioni di cui dall’art.13 del Regolamento di organizzazione e funzionamento interno 

dell’Ispettorato, esercitate avvalendosi dei funzionari incaricati ai sensi dell'art.8 e della Segreteria 

di cui all’art.9 del DPCM 6 novembre 2015, n. 5 e s.m.i.

INFORMAZIONI DI CARATTERE GENERALE

NOTA BENE ‐ Posizionando il cursore sulle caselle colorate comparirà l'indicazione sul contenuto da inserire all'interno



DESCRIZIONE DELL'AZIONE 
ESECUTORE 
DELL'AZIONE

 AZIONE  VINCOLATA 
O DISCREZIONALE

AZIONE REGOLATA O 
MENO

DESCRIZIONE DEL COMPORTAMENTO A 
RISCHIO CORRUZIONE

(EVENTO A RISCHIO)
INDICATORE 1 

livello di 
discrezionalit

à

INDICATORE 2 
livello di 

interesse 
esterno

INDICATORE 3 
presenza di 

eventi 
negativi 
passati

INDICATORE 4
livello di 
opacità 

processo e di 
condivisione 

della 
decisione 

finale

INDICATORE 5
esternalità 
negative (es. 
immagine, 
reputazione, 
organizzazione 

interna)

GIUDIZIO 
SINTETICO 

rischio lordo

1_1_1
Accettazione  e  prima apertura della 

corrispondenza
Protocollo generale Vincolata Procedura interna NA

1_1_2
Accettazione  e  apertura della 
corrispondenza classificata

Responsabile 
Segreteria 

Sicurezza/Funzionar
io sostituto

Vincolata

Norma specifica        
(L.124/2007 e smi) e 
relativo regolamento  
emanato con DPCM 
n.5 /2015 e smi  

Mancata o tardiva accettazione di un 
documento in modo consapevole per 
favorire o danneggiare specifici soggetti  

1,2,4 molto basso basso molto basso basso basso basso Formazione dei responsabili e 
degli addetti

1) applicazione Regolamento interno  
2) presenza di un sostituto

1)‐ Da attuare a breve (In corso 
approvazione Autorità)          

2)Sostituto in attesa rilascio 
abilitazione da parte Autorità

2 mesi
Rilascio Autorizzazione 

Autorità

Funzionario 
Sicurezza/Responsabil
e Segreteria Sicurezza 

molto basso
L'azione  è soggetta a vincoli molto stringenti, connessi all' adozione del 
Regolamento interno ed al controllo continuo esercitato dal Funzionario 

alla sicurezza.

1_1_3
Analisi del contenuto della 

corrispondenza

Funzionario 
sicurezza/Responsa
bile Segreteria 

Sicurezza/Funzionar
io sostituto

Vincolata

Norma specifica        
(L.124/2007 e smi) e 
relativo regolamento  
emanato con DPCM 
n.5 /2015 e smi  

Rivelazione di informazioni classificate al 
fine di favorire soggetti esterni o 

intralciare l'azione istituzionale dell'ISIN 
così da ottenere vantaggi illeciti da tali 

soggetti

3 molto basso basso molto basso medio basso basso

Formazione dei responsabili e 
degli addetti con specifica 

sensibilizzazione sulle sanzioni 
penali previste (Cod.Pen. 

Artt.da 255 a 264 e art.268) in 
caso di rivelazione ed 

utilizzazione di segreti di stato 
e di notizie di cui è stata 
vietata la divulgazione  

1) applicazione Regolamento interno  
2) Adozione ulteriore specifica 

procedura (se necessario ad es. in 
caso di documenti classificati di 
elevato potenziale impatto) 

1) Da attuare a breve 
(regolamento in corso 
approvazione Autorità)          
2)Da attuare al bisogno 

1) 2 mesi             
2)tempestivamente in 

caso necessità

1) Rilascio Autorizzazione 
Autorità                  

2) Emissione procedura

Funzionario 
Sicurezza/Responsabil
e Segreteria Sicurezza 

molto basso

Il livello medio di opacità del processo, connesso alla necessità di turela 
delle informazioni classificate, è compensato per questa azione  

dall'assoggettamento a vincoli molto stringenti, connessi all'adozione del 
Regolamento interno ed al numero molto contenuto e ben definito del 
personale coinvolto; adozione di ulteriore procedura in caso di necessità 
(ad es. per eventi rischiosi cui possono sono associate esternalità negative 

di livello non basso)

1_1_4 Protocollazione corrispondenza

Responsabile 
Segreteria Sicurezza 

/Funzionario 
sostituto

Vincolata

Norma specifica        
(L.124/2007 e smi) e 
relativo regolamento  
emanato con DPCM 
n.5 /2015 e smi  

NA

1_1_5
Inoltro/smistamento agli Uffici per 

competenza

Responsabile 
Segreteria Sicurezza 

/Funzionario 
sostituto

Discrezionale Prassi dell'ufficio

Indicazione a soggetti esterni dell'ufficio 
destinatario al fine di agevolare la 

rivelazione di informazioni classificate a 
tali soggetti o intralciare l'azione 

istituzionale dell'ISIN così da ottenere 
vantaggi illeciti da tali soggetti

1,3 basso basso molto basso medio basso basso

Formazione dei responsabili e 
degli addetti con specifica 

sensibilizzazione sulle sanzioni 
penali previste (Cod.Pen. 

Artt.da 255 a 264 e art.268) in 
caso di rivelazione ed 

utilizzazione di segreti di stato 
e di notizie di cui è stata 
vietata la divulgazione  

1) applicazione Regolamento interno  
2) Adozione ulteriore specifica 

procedura (se necessario ad es. in 
caso di documenti classificati di 
elevato potenziale impatto) 

1) Da attuare a breve 
(regolamento in corso 
approvazione Autorità)          
2)Da attuare al bisogno 

1) 2 mesi             
2)tempestivamente in 

caso necessità

1) Rilascio Autorizzazione 
Autorità                  

2) Emissione procedura

Funzionario 
Sicurezza/Responsabil
e Segreteria Sicurezza 

molto basso

Il livello medio di opacità del processo, connesso alla necessità di tutela 
delle informazioni classificate, è compensato per questa azione  
dall'assoggettamento a ulteriori vincoli molto stringenti, connessi 

all'adozione del Regolamento interno ed al numero molto contenuto e 
ben definito del personale coinvolto; adozione di ulteriore procedura in 
caso di necessità (ad es. per eventi rischiosi cui possono essere associate 

esternalità negative di livello non basso).

Rivelazione di informazioni classificate al 
fine di favorire soggetti esterni o 

intralciare l'azione istituzionale dell'ISIN 
così da ottenere vantaggi illeciti da tali 

soggetti

3

basso basso

molto basso basso molto basso medio basso basso

Formazione dei responsabili e 
degli addetti con specifica 

sensibilizzazione sulle sanzioni 
penali previste (Cod.Pen. 

Artt.da 255 a 264 e art.268) in 
caso di rivelazione ed 

utilizzazione di segreti di stato 
e di notizie di cui è stata 
vietata la divulgazione  

1
Gestione corrispondenza contenente 

informazioni classificate, a diffusione esclusiva o 
coperte dal segreto di Stato 

1_1

Analisi, smistamento e 
conservazione corrispondenza 

contenente informazioni 
classificate, a diffusione esclusiva 
o coperte dal segreto di Stato 

non 
applicabile

1_1_6

Organo centrale di sicurezza 

Corretta applicazione e rispetto delle 
norme poste a tutela delle informazioni 
classificate trattate con sistemi e prodotti 
delle tecnologie dell’informazione, con la 
redazione del regolamento interno di 
sicurezza,basato sull’analisi del rischio 
residuo, contenente le contromisure da 
adottare e sono descritte e le procedure 

operative cui attenersi

Coordinamento  e controllo 
dell’applicazione delle disposizioni 

inerenti alla protezione e alla tutela delle 
informazioni classificate,  a diffusione 
esclusiva o coperte da segreto di Stato
 e cura degli adempimenti in materia di 

violazione della sicurezza e di 
compromissione di                     

informazioni classificate

non 
applicabile

2_1_1

2_2_1

2_3_1

2_4

Funzionario 
Sicurezza

Omesso controllo atto ad agevolare la 
rivelazione o compromissione di 

informazioni classificate 

Responsabile 
Segreteria 

Sicurezza/Funzionar
io sostituto

NA

Funzionario CIS

Funzionario 
sicurezza fisica

Norma specifica              
( L.124/2007 e smi) e 
relativo regolamento  
emanato con DPCM 
n.5 /2015 e smi       

Custodia  informazioni classificate, a 
diffusione esclusiva o coperte dal segreto 

di Stato

Responsabile 
Segreteria Sicurezza 

/Funzionario 
sostituto

NA

NA

CATEGORIA DI 
EVENTO 

RISCHIOSO

UNITA' 
ORGANIZZATIVA

N
. A

TT
IV
IT
A'

DESCRIZIONE DELL'ATTIVITA'

N
_F
AS

E

DESCRIZIONE DELLA FASE

DURATA 
DELLA 
FASE

N
_A

ZI
O
N
E

TRATTAMENTO DEL RISCHIO

FASI E TEMPI DI 
ATTUAZIONE 

MISURA SPECIFICA

MISURE SPECIFICHE STATO DI 
ATTUAZIONE MISURA 

SPECIFICA

MISURE 
GENERALI

VALUTAZIONE DEL RISCHIO ‐ RISCHIO LORDO

IDENTIFICAZIONE, ANALISI E VALUTAZIONE DEL RISCHIO CORRUTTIVO 

Effettuazione compiti di cui 
all'art.70  DPCM  n.5/2015 e smi

2_3

Norma specifica              
( L.124/2007 e smi) e 
relativo regolamento  
emanato con DPCM 
n.5 /2015 e smi       

1,3,5

Formazione dei responsabili e 
degli addetti con specifica 

sensibilizzazione sulle sanzioni 
penali previste (Cod.Pen. 

Artt.da 255 a 264 e art.268) in 
caso di rivelazione ed 

utilizzazione di segreti di stato 
e di notizie di cui è stata 
vietata la divulgazione  

Vincolata

Norma specifica              
( L.124/2007 e smi) e 
relativo regolamento  
emanato con DPCM 
n.5 /2015 e smi       

Effettuazione compiti di cui 
all'art.8 comma 11  DPCM  
n.5/2015 e smi

Vincolata

Norma specifica              
( L.124/2007 e smi) e 
relativo regolamento  
emanato con DPCM 
n.5 /2015 e smi       

Vincolata

2
Svolgimento degli altri compiti assegnati 

all'Organo centrale e alla Segreteria di Sicurezza  
dal DPCM  n.5/2015

media basso molto basso media

NOTA BENE ‐ E' stata inserita (all'inizio della tabella e con sfondo giallo) una RIGA DI ESEMPIO contenente una indicazione dei 
contenuti da inserire nelle varie caselle: posizionando il cursore su ciascuna delle caselle in giallo comparirà un COMMENTO DI GUIDA 
al contenuto da inserire ‐ Qualora le attività da inserire siano di numero superiore alle 8 previste, si possono aggiungere ulteriori 
righe copiando e incollando l'ultima riga vuota in coda alla tabella 

2_1

2_2
Effettuazione compiti di cui 
all'art.9 comma 6 DPCM  

n.5/2015 e smi

MAPPATURA DI ATTIVITA', FASI E AZIONI

Vincolata

Norma specifica        
(L.124/2007 e smi) e 
relativo regolamento  
emanato con DPCM 
n.5 /2015 e smi  

2_4_1

Comunicazione all’Autorità preposta dei 
nominativi dei Funzionari  preposti alla 

Segreteria di sicurezza ed all’OCS 
aggiornamento dell’elenco del personale 

abilitato alla trattazione delle 
informazioni classificate e del relativo 

scadenzario
promozione  della conoscenza delle 
norme legislative e delle disposizioni 
amministrative concernenti la tutela 

delle informazioni classificate;
istruzione semestrale del personale 
abilitato in ordine alle responsabilità 

Predisposizione delle misure di sicurezza 
fisica idonee ad assicurare il grado di 

protezione necessario per la tutela delle 
informazioni classificate, definite sulla 
base della preliminare analisi del rischio

Discrezionale

Effettuazione compiti di cui 
all'art.61  DPCM  n.5/2015 e smi

VALUTAZIONE DEL RISCHIO ‐ RISCHIO NETTO

GIUDIZIO SINTETICO
(RISCHIO NETTO)

MOTIVAZIONE

applicazione Regolamento interno
Da attuare a breve (regolamento 
in corso approvazione Autorità)    2 mesi   

Rilascio Autorizzazione 
Autorità        

INDICATORI DI 
ATTUAZIONE MISURA 

SPECIFICA

1)Da attuare a breve 
(regolamento in corso 
approvazione Autorità)           
2)da attuare al bisogno       

RESPONSABILE 
DELL'ATTUAZIONE
MISURA SPECIFICA

1) 2 mesi             
2)tempestivamente in 

caso necessità

1) Rilascio Autorizzazione 
Autorità                  

2) Emissione procedura 

Funzionario 
Sicurezza/Responsabil
e Segreteria Sicurezza 

molto basso

Il livello medio di opacità del processo, connesso alla necessità di tutela 
delle informazioni classificate, è compensato per questa azione  

dall'assoggettamento a vincoli molto stringenti, connessi all'adozione del 
Regolamento interno. e dal numero molto contenuto e ben definito del 
personale coinvolto; adozione di ulteriore procedura in caso di necessità 
(ad es. per eventi rischiosi cui possono sono associate esternalità negative 

di livello non  basso).

Funzionario Sicurezza molto basso

Il livello medio di discrezionalità con il quale il FAS può attuare il 
coordinamento e controllo e quello medio di opacità di tali attività, sono 

compensati per questa azione  dal numero molto contenuto e ben 
definito del personale coinvolto e dall'adozione del Regolamento interno.

1) applicazione Regolamento interno   
2) Adozione ulteriore specifica 

procedura (se necessario ad es. in 
caso di documenti classificati di 
elevato potenziale impatto)           



FUNZIONI MACROPROCESSI PROCESSI ATTIVITA'

Predisposizione e corretta applicazione norme tutela informazioni trattate 

con sistemi e prodotti tecnologie informazione*

RAPPRESENTAZIONE FUNZIONI, PROCESSI E ATTIVITA' DEL SERVIZIO

* trattandosi di materia coperta dal segreto di Stato non è possibile indicare con maggiore dettaglio le attività svolte dalla struttura

Svolgimento degli altri 

compiti assegnati all'Organo 

centrale e alla Segreteria di 

Sicurezza  dal DPCM  n.5/2015

Coordinamento e controllo applicazioni disposizioni*

Funzionamento 

dell'Organo

Centrale di Sicurezza ‐ 

OCS

Analisi, smistamento e conservazione corrispondenza contenente 

informazioni classificate, a diffusione esclusiva o coperte dal segreto di 

Stato * 

Gestione abilitazioni* 

Predisposizione e mantenimento misure di sicurezza fisica*

Protezione e tutela delle 

informazioni di cui dall’art.13 del 

Regolamento di organizzazione e 

funzionamento interno 

dell’Ispettorato, esercitate 

avvalendosi dei funzionari 

incaricati ai sensi dell'art.8 e della 

Segreteria di cui all’art.9 del 

DPCM 6 novembre 2015, n. 5 e 

s.m.i.

Gestione corrispondenza 

contenente informazioni 

classificate, a diffusione 

esclusiva o coperte dal 

segreto di Stato 


